Следствие вышло на короткие номера

В Москве возбуждено первое уголовное дело по факту мошенничества с использованием коротких sms-номеров. Один из таких номеров принадлежит контент-провайдеру«Инкормедиа» — правда, сам он в уголовном деле не фигурирует
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Главное следственное управление(ГСУ) при ГУВД Москвы возбудилоуголовное делопо фактам мошенничества, выразившегося в распространении через интернет«вредоносных программ, блокирующих нормальную работу компьютеров». Об этом сообщила в пятницу пресс-служба московской прокуратуры, проверявшей эти факты. Специальный вирус Winlock блокирует работу компьютера, а затем предлагает пользователю направить на специальный короткий номер(например, 1350) платное sms-сообщение, чтобы получить код для разблокировки. Владельцы компьютеров лишались не только денег: посетив зараженный ресурс, они делали компьютер со всеми хранящимися в нем данными уязвимым для мошенников, и те получали доступ к информации пользователей.

Об эпидемии вирусов-«вымогателей» производитель антивирусов Dr. Web сообщил еще в январе 2010 г. За один месяц жертвами вредоносных программ, которые блокировали работу Windows и требовали от пользователя заплатить с помощью sms 300-600 руб., пали«миллионы российских пользователей интернета», утверждала Dr. Web. Прокуратура установила: эти программы создавали и размещали в сети«некоторые фирмы, оказывающие услуги в области связи и доступа в интернет». Только за апрель 2010 г. эти фирмы заработали более 0,79 млн руб., полагают следователи. В результате дело возбуждено по двум статьям УК РФ — ч. 3 ст. 159 («мошенничество»; предусматривает штраф до 0,5 млн руб. либо от двух до шести лет тюрьмы) и ч. 1 ст. 273 («создание, использование и распространение вредоносных программ для ЭВМ»;лишение свободына срок до трех лет со штрафом до 200 000 руб.).

Указанный московской прокуратурой короткий номер 1350 принадлежит контент-провайдеру«Инкормедиа», следует из информации на сайтах сотовых операторов. На сайте самой«Инкормедиа» содержится предупреждение о вирусах-блокировщиках, в том числе и о тех, что требуют отправить платное sms на номер 1350. Компания советует пострадавшим пользователям не отправлять sms, а бесплатно воспользоваться кодами для разблокировки, приведенными на ее же сайте.

«Инкормедиа» получает запросы от правоохранительных органов и оказывает им полное содействие, заверяет представитель компании Мария Ляховская. Но в отношении самой«Инкормедиа» уголовные дела не возбуждались, утверждает она. Получить дополнительные комментарии в прокуратуре Москвы и ГСУ при московском ГУВД в пятницу не удалось.
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и«Мегафона» сообщили, что их компании не получали никаких официальных запросов от правоохранительных органов, связанных с«Инкормедиа» или коротким номером 1350. Тем не менее«Вымпелком» проведет свою проверку и если факты мошенничества с помощью коротких номеров«Инкормедиа» подтвердятся, то этот контент-провайдер может быть подвергнут штрафным санкциям, говорит представитель оператораАнна Айбашева. А МТС, по словам ее представителя, уже оштрафовала контент-провайдера, оказывающего услуги с помощью короткого номера 1350. Это произошло еще в апреле, когда абоненты МТС стали активно жаловаться на мошенников, действовавших используя этот номер. Сумму штрафа представитель МТС не уточняет. Но в начале 2010 г. МТС сообщала, что удерживала с контент-провайдеров, замеченных в мошенничестве, до 90% от их месячного заработка от таких сервисов — в среднем свыше 10 млн руб. на каждого нарушителя.

Уголовное дело по фактам мошенничества с использованием коротких номеров уже возбуждалось, оно было связано с телевикториной«Спортмания», вспоминает юрист Общества защиты прав потребителей(ОЗПП)Дмитрий Лесняк. В связи с sms-мошенничеством уголовное дело возбуждается впервые, говорит он, но считает действия ГСУ при ГУВД логичными: сотовые абоненты не раз обращались в ОЗПП с жалобами на sms-мошенников и юристы общества советовали им обращаться вправоохранительные органы.

Читайте далее:http://www.vedomosti.ru/newspaper/article/244634/sledstvie_vyshlo_na_korotkie_nomera#ixzz0yjoYxUfl
http://www.vedomosti.ru/newspaper/article/244634/sledstvie_vyshlo_na_korotkie_nomera
В Москве задержана группа sms-мошенников, причинивших ущерб на 100 млн руб.
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Вчера в Москве специалисты Управления«К» МВД России задержали семейную пару, подозреваемую в мошенничестве, жертвами которого стали не менее 10 тысяч владельцев мобильных телефонов по всей России. Ущерб от противоправной деятельности этой группы, по предварительным подсчетам, составил 100 миллионов рублей, сообщили сегодня в пресс-службе управления.

По данным следствия, злоумышленники от имени сотовой компании, радиостанции или же электронной платежной системы сообщали абонентам, что в результате некой акции последние стали обладателем ценного приза, для получения которого«необходимо всего лишь сообщить пин-код, а также свои паспортные данные». Мошенникам хватало этих данных, чтобы снять деньги со счета законного владельца, при этом паспортные данные использовались для изготовления поддельных документов.

«Современные Бонни и Клайд не только осуществляли доступ к базам данных компаний, занимающихся мобильной коммерцией, и получали сведения о размере денежных средств на счетах граждан», — говорится в сообщении пресс-службы. При помощи специальной программы мошенники отправляли sms в платежную систему с номера, который идентифицировался как номер потенциальной«жертвы», что позволяло им распоряжаться средствами, находящимися на счету доверчивого абонента.
Звонки абонентам осуществляли заключенные исправительно-трудовых учреждений, которые через посредника на свободе связывались со злоумышленниками, получали мобильные номера жертв и схему«развода».

Уголовное дело по данному факту расследуется по статьям 272 (неправомерный доступ к компьютерной информации) и 159 УК РФ(мошенничество), каждая из которых предусматривает до пяти лет лишения свободы.
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Sms-мошенники взялись за торренты
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Разработчик анитивирусов«Доктор Веб» обнаружил новый вид мошенничества, связанный с оплатой через sms-сообщения. В интернете, по данным этой компании, появилась сеть из более чем 20 поддельных торрент-трекеров и сервисов по обмену файлами. Они были зарегистрированы 8-14 марта 2010 г. для реализации мошеннических схем. Три трекера занимают доменные имена в зоне .ru, остальные — в зонах .org, .net, .com, .biz, .in.

При скачивании запрошенного файла от пользователя требуют заплатить за контент с помощью трех sms-сообщений, каждое из которых стоит 150-200 руб. После скачивания и распаковки файла(это всегда исполняемый файл .exe c неизменным размером 16 Мб), выясняется, что полученный файл не соответствует запросу. Таким образом, пользователь теряет 450-600 руб. за один скачанный файл.

Пользователи попадают на поддельные трекеры с помощью рекламы, отмечается в сообщении«Доктор Веб»: они откликаются на популярные запросы, занимая первые строчки в поисковых системах. Это привлекает большую аудиторию пользователей, желающих скачать кинофильмы, книги, музыкальные композиции, игры и программное обеспечение.
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